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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy
zostalo ono dostatecznie jasno sformulowane przez Autora? Jaki charakter
ma rozprawa (teoretyczny, doswiadczalny, itd.) ?

Rozprawa autorstwa Pana mgr inz. Grzegorza Siewruka, stanowi wynik jego prac nad
doktoratem wdrozeniowym. Rozprawa ma charakter dos$wiadczalny i jednoczesnie
praktyczny bo potwierdzony rzeczywistym wdrozeniem systemu o nazwic Mixeway
do procesu dostarczania oprogramowania w firmie telekomunikacyjne;j.

W przedtozonej do recenzji pracy, zostaly poddane analizie mechanizmy uczenia
maszynowego do  klasyfikacji podatnosci  bezpieczefstwa w  oprogramowaniu.
Do wykrywania podatnosci w bezpieczenstwie oprogramowania, wykorzystano skanery
dziatajgce zaréwno statycznie jak i dynamicznie. Skanery te wykrywaja bledy
w oprogramowaniu. Wykryte bledy sg zbiorem wejsciowym, ktéry nastgpnie jest recznie
dzielony na dwie grupy. Pierwsza grupa sa potwierdzone podatnosci, ktére powinny byé
poprawione a drugg grup¢ stanowig te potwierdzone podatnosci ktére nie sa istotne.
Do klasyfikacji wykorzystano réwniez metody przetwarzania jezyka naturalnego.
Klasyfikator wynikowy zostat wdrozony jako czg¢$é systemu odpowiadajacego za orkiestracje

narzedzi bezpieczenstwa w procesie wytwarzania oprogramowania.
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Doktorant wyartykutowal, na stronie nr 20 recenzowanego opracowania, cztery cele
rozprawy:
Cel pierwszy: eksperymentalne poréwnanie doktadnosci algorytmow uczenia maszynowego
wykorzystujac techniki przetwarzania jezyka naturalnego pod katem mozliwodci ich
wykorzystania w celu wsparcia procesOw zwigzanych z zapewnieniem bezpieczenstwa
w tancuchu dostarczania oprogramowania.
Cel drugi: zaprojektowanie oraz implementacje, rozwiagzania, ktére orkiestruje prace,
narzedzi bezpieczenstwa takich jak skanery podatnosci oraz wykorzystuje implementacje
wybranego klasyfikatora w celu wsparcia procesu decyzyjnego dotyczacego wdrozenia
oprogramowania.
Cel trzeci: wdrozenie rozwigzania w rzeczywistej sieci operatora telekomunikacyjnego.
Cel czwarty: udowodnienie skutecznosci wdrozonego rozwigzania bazujacego na danych
historycznych.

W oparciu o powyzsze cele rozprawy Doktorant postawit nastgpujaca teze:
“Mozliwe jest stworzenie i wdrozenie w sieci operatora telekomunikacyjnego efektywnego
systemu teleinformatycznego, ktory petni rolg orkiestratora narzedzi bezpieczehstwa
oraz wykorzystuje sieci neuronowe w celu okreslenia, ktére z wykrytych podatnosci sq
konieczne do poprawy przez zespoly programistyczne, co w rezultacie spowoduje wzrost
liczby przeprowadzonych testow bezpieczenistwa oraz poprawi poziom zabezpieczen projekiu,
w ramach ktorego zostanie uruchomiony”.
Stwierdzam, ze zaréwno cele rozprawy jak tez sama jej teza zostaty sformutowane poprawnie
i jasno pod wzgledem naukowym. Cele sa powigzane ze soba logicznie i stanowa spojny

proces dowodzenia tezy.

2. Czy w rozprawie przeprowadzono w spos6b wlasciwy analize Zrédel (w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemysle) $wiadezacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrédel sformulowano
W sposdéb jasny i przekonywujacy?

W pracy wykazano 132 pozycje literaturowe nawiazujace swoja trescig do przedmiotu
rozprawy. W ramach bibliografii wykazano réwniez odnosniki do adresow url, ktére sa
przywotywane w pracy jako referencje tematycznie zwigzane z poruszanymi zagadnieniami.
W szczegdlnosci w rozdziale drugim, poswigconym przegladowi istniejacych rozwigzan,

wystepuje wiele odnosnikow do aktualnych implementacji metod i klasyfikatoréw podatnosci
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bezpieczefistwa oprogramowania. Stwierdzam zatem, ze dobor literatury oraz wnioski

z przegladu zrodet sformutowano w sposob jasny i przekonywujacy.

3. Czy Autor rozwigzal postawione zagadnienia? Czy uzyl do tego wlasciwych
metod i czy przyjete zaloZenia sg uzasadnione?

W celu udowodnienia tezy, postawionej przez autora rozprawy, autor podzielit te rozprawe na
osiem rozdziatow.

Do grupy pierwszej tzw. opisowej i podsumowujgcej zastany stan techniki, zaliczam
rozdziaty: drugi, trzeci oraz czwarty. W tych to rozdziatach dokonano przegladu istniejacych
rozwigzan orkiestracji narzedzi bezpieczenstwa, wykrywania i klasyfikacji podatnosci
w bezpieczefistwie oprogramowania. Doktorant oméwit metodyki prowadzenia projektow IT.
Na potrzeby podsumowania algorytméw uczenia maszynowego autor rozprawy przedstawit
ich klasyfikacj¢ w oparciu o takie algorytmy przetwarzania danych jak: las losowy, sieci
neuronowe, maszyng wektoréw nosnych. Autor rozprawy wspomnial réwniez o metodach
przetwarzania jezyka naturalnego.

Do grupy drugiej tzw. zasadniczej, stanowiacej o faktycznej wartosci pracy, zaliczam
rozdzialy pigty, szosty, siodmy i 6smy. To whasnie w rozdziale pigtym Doktorant opisat
architektur¢ i sposéb wdrozenia opracowanego przez siebie systemu Mixeway.
W rozdziale szostym w kolei Doktorant opisal metodyke badawcza a wyniki badan
eksperymentalnych zawart w rozdziale siédmym. Osmy rozdziat stanowi natomiast
podsumowanie pracy.

Wynikiem pracy naukowej jest opracowanie i wdrozenie do procesu CI/CD
oprogramowania Mixeway skladajacego si¢ z trzech gléwnych moduléw: wykrywania
zasob6w, zarzadzania skanami bezpieczefistwa oraz korelacji wynikéw. Warto przy tym
zaznaczyC ze oprogramowanie jest udostgpnione publicznie w formie otwartego kodu
zrédlowego na serwisach: GitHub oraz Docker Hub. System w swojej architekturze zostat
podzielony na trzy elementy logiczne. Interfejs GUI wykorzystujacy technologie Angular,
oraz serwer aplikacyjny Nginx stanowi pierwszy blok logiczny. Drugim blokiem jest element
logiki biznesowej na bazie Technologii Spring Boot. Trzecim elementem systemu jest baza
danych PostgreSQL oraz sejf na hasta Hashicorp Vault. System posiada wtyczki programowe
integrujace skanery statyczne (Microfocus Fortify, Checkmarx), skanery dynamiczne (Burp
Enterprose Edition, Acunetix), skanery sieciowe (Nessus Professional, Nexpose, Greenbone
Vulnerability Manager) oraz skanery bibliotek (OWASP Dependency Track). Doktorant
wprowadzit metryk¢ CRV do podejmowania decyzji dotyczacej selekeji zgtoszonych bledéw
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klasyfikujagca do poprawy w testowanym oprogramowaniu oraz metryke DNRV dla
klasyfikacji nieistotnych btedow. Istotng czgscig oprogramowania jest model korelacji
wynikéw wykorzystujacy model sieci neuronowej. Bramka bezpieczenstwa jest z kolei
elementem udostepniajacym informacj¢ czy testowana aplikacja spetnia przyjeta polityke
bezpieczenstwa.

Przyjete zasady i zatozenia oparte o reguly polityk bezpieczenstwa oraz modutowy
charakter oprogramowania polegajacy na wymianie lub dobudowywaniu np. kolejnych
skaneréw bezpieczenstwa, sg poprawne i zgodne ze standardami tworzenia oprogramowania
Jjako elementu procesu CD/CI.

Doktorant podzielit wdrozenie systemu Mixeway na pig¢ etapow, ktorych realizacja
precyzyjnie wyznaczala tempo i zakres prac projektowych. Do tych etapéw Doktorant
zaliczyt: opracowanie procedury zarzadzania podatno$ciami, wdrozenie modutu detekcji
zasobow, wdrozenie modutu zarzadzania testami bezpieczenistwa, opracowanie i wdrozenie
modutu korelacji wynikéw oraz wdrozenie bramki bezpieczenstwa w tancuchu dostarczania
oprogramowania. Przeprowadzona przez Doktoranta analiza stanu przed i po wdrozeniu
systemu Mixaway w srodowisku operatora telekomunikacyjnego wyraznie wskazuje na
zdecydowane zwigkszenia liczby przeprowadzonych testow sieciowych, statycznych SAST,
dynamicznych DAST oraz testdbw OpenSource. Ponadto, dzigki wdrozeniu Mixaway
zdecydowanie zwigkszono zasoby objete testami podatnosci pod wzgledem testowanych
aplikacji internetowych oraz pod wzglgdem testowanych repozytoriow kodu zrodlowego.

Doktorant przeprowadzit badania na podstawie ktorych:

1. Opracowatl klasyfikatory na bazie modeli przygotowanych za pomocg SVM, sieci
neuronowych oraz lasu losowego.

2. Poréwnal wartosci podstawowych metryk dla opracowanych klasyfikatoréw.

3. Zaprojektowat i zrealizowal prototyp aplikacji implementujgcej wybrany algorytm

Jako jeden z komponentéw systemu Mixaway zawarty w module korelacji wynikéw.

Przyjeta metodyka badawcza jest zgodna 2z kanonem tworzenia oprogramowania
zawiewajacego eksperymentalne moduty klasyfikacji podatnosci. W swietle przedstawionych
wynikow nalezy stwierdzi¢, ze autor rozwigzal postawione w pracy zagadnienia badawcze

ktére przyniosty, potwierdzony eksperymentalnie, efekt opisany wynikami eksperymentow.
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4. Na czym polega problem oryginalnosci rozprawy, co stanowi samodzielny
i oryginalny dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu
wiedzy czy poziomu techniki reprezentowanych przez literature §wiatowa?

Praca jest oryginalna i posiada wiele elementow $wiadczacych o jej wartosci
naukowej w zastosowaniu praktycznym. Autor samodzielnie opracowat koncepcje oraz
zaimplementowat i przetestowat system Mixaway do orkiestracji narzedziami skanowania
blgdoéw w oprogramowaniu w procedurze CD/DI. Autor zaproponowat klasyfikatory metod
uczenia maszynowego w tym na bazie sieci neuronowej, kt6re pozwalaja na automatyzacje
i poprawng klasyfikacj¢ wykrytej podatnosci. W procedurze przetwarzania wstepnego danych
wejsciowych autor rozprawy wykorzystat elementy technik przetwarzania jezyka naturalnego
w formie tokenizacji danych. Doktorant wybral hiperparametry algorytméw uczenia
maszynowego zaadoptowanych do klasyfikacji podatno$ci za pomoca dostrajania.
W przypadku wariantéw sieci neuronowych NN, CNN, RNN LSTM oraz RNN byla to liczba
warstw sieci oraz funkcja aktywacji i normalizacji, w przypadku algorytmu SVM byta to
funkcja jadra, parametr gamma funkcji jadra i parametr normalizacyjny C, natomiast
w przypadku algorytmu Lasu Losowego byla to liczba drzew, kryterium podziatu,
maksymalna glebokosé¢ drzewa oraz minimalna liczba przyktadéw dla konkretnego podziatu.

Oryginalno$¢ rozprawy, w moim rozumieniu, polega tutaj na automatyzacji procesu
klasyfikacji potwierdzonych przypadkéw naruszen bezpieczeistwa w formie bledow
wykrywanych na weczesnym etapie procedury CD/CI za pomoca metod uczenia
maszynowego. Na podstawie opracowanych wynikéw eksperymentow przytoczonych
w rozdziale 7, w zagadnieniu klasyfikacji podatnosci bezpieczenstwa najkorzystniejsze
wyniki przyniosfo zastosowanie algorytméw: Lasu Losowego, Rekurencyjnej Sieci
Neuronowej LSTM oraz Konwolucyjnej Sieci Neuronowej. Skuteczna klasyfikacja
przypadkow jako potwierdzonych i skierowanych do poprawy CRV (ang. Confirmed and
Relevant Vulnerbility) oraz przypadkéw wykrytych ale nieistotnych pod wzgledem poprawy
(DNRV — ang. Detected but Not Relevant Vulnerability), jak réwniez niewielki odsetek
falszywych alarméw osiagnigty w procesie dostrajania wdrozonego oprogramowania,

potwierdza zasadno$¢ opracowanych modeli klasyfikatorow.
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5. Czy autor wykazal umiejetnosci poprawnego i przekonywajacego przedstawienia
uzyskanych przez siebie wynikéw (zwigzlo$é, jasnos$é, poprawnosé redakcyjna
rozprawy) ?

Rozprawa jest poprawnie zorganizowana tematycznie i stanowi logiczny cigg dowodzenia
tezy. W szczegdlnosci opis zaimplementowanego systemu Mixeway w rozdziale pigtym
oraz wyniki badan eksperymentalnych w rozdziale siddmym, zostaly opisane przez autora
W sposob jasny z obszernym komentarzem i zastosowaniem jezyka opisu technicznego.
Zastosowane metryki oraz przedstawione w pracy ich warto$ci jako wyniki
eksperymentow sg czytelne i doktadnie omdwione. Autor tym samym wykazat
umiejetnosci poprawnego i przekonywujgcego merytorycznie przedstawienia uzyskanych
przez sicbie wynikow. Praca jest poprawnie zredagowana i nie natrafilem podczas jej
recenzji na bledy edycyjne.

Warto nadmieni¢, ze wyniki pracy zostaly opublikowane w dwoch periodykach
naukowych:

1. Siewruk G, MazurczykW. Context-Aware Software Vulnerability Classification using
Machine Learning. IEEE Access. 2021 Apr 23.

2. Siewruk G,MazurczykW, Karpinski A. Security Assurance in DevOpsMethodologies
and Related Environments. International Journal of Electronics and
Telecommunications.2019May 19;65(2):211-6.

oraz zostaly wygtoszone na trzech konferencjach:

1. Siewruk G. O tym jak (nie)tatwo dodac¢ Sec do Dev(Sec)Ops w $wiecie telco.
PLNOG19.Krakéw 2019,

2. Siewruk G. O tym jak mato jest Sec w Dev(Sec)Ops podczas testow aplikacji.
WTHI19.Warszawa 2019.

3. Siewruk G. Klasyfikacja podatnosci jako weryfikacja w procesach automatycznego
dostarczania oprogramowania. Advanced Threat Summit. Warszawa 2020.

Wyniki pracy zostaly réwniez opisane w prasie:

1. Orange Funds New CI/CD Security Tool, HardenStance Briefing, 2020.

Warto rowniez odnotowaé nagrody jakie autor uzyskat za wdrozone oprogramowanie
Mixeway:

1. Nagroda szefa funkeji Sie¢ i Technologie 2019 - przyznawana raz w

roku za bardzo dobre wyniki lub wyjatkowe postawy w projektach o najwigkszym

znaczeniu dla realizacji rocznych celéw danej funkcji. Przyznawana przez Cztonka
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Zarzadu ds. Sieci i Technologii Orange Polska.
2. Security & Privacy Awards 2021 - Coroczny konkurs nagradzajgcy
najlepsze rozwigzania, wptywajace na bezpieczenstwo w Grupie Orange. Nagroda

przyznawana jest przez jury, na ktorego czele stoi dyrektor wykonawczy ds. Strategii

i Cyberbezpieczenstwa Grupy Orange.

6. Jakie sa slabe strony rozprawy i jej gléwne wady ?

W pracy zabraklo wyraznego rozréznienia na ktorym etapie jest realizowana procedura
automatyzacji wykrywania podatnosci. Z tresci pracy wynika, ze orkiestracja skanerami
bezpieczefistwa wyzwala automatyczne procesy skanowania podatnoéci natomiast
klasyfikacja odbywa si¢ przez wykorzystanie moduléw uczenia maszynowego. Na str. 19
rozprawy autor napisal, ze ,,Stworzony zestaw danych zostanie rgcznie podzielony na dwie
grupy — podatnosci ktore sg potwierdzone i powinny by¢ poprawione (ang. Confirmed and
Relevant Vulnerability - CRV) oraz wykryte ale nieistotne (ang. Detected but not Relevant
Vulnerability - DNRV). Ponadto, zaznaczono réwniez, ze to operator dokonuje finalnej
klasyfikacji czy mamy do czynienia z fatszywie pozytywnymi (FP) przypadkami czy tez nie.
W przypadku pomytki systemu jako FP i rozstrzygnigtego przez operatora, wynik taki jest
zwracany jako brak bledu z powrotem do maszyny uczgcej tym samym zmniejszajgc liczbe
generowanych przez system fatszywie pozytywnych przypadkdow.

Przydatne na potrzeby udokumentowania skutecznosci dziatania systemu Mixeway bytoby
rowniez przedstawienie wykreséw obrazujacych efektywno$é detekcji CRC/DNRV w funkgji
wykrytej liczby podatnosci. Warto bytoby réwniez w pracy wyraznie podsumowaé w jakich
etapach wykorzystano technike przetwarzania j¢zyka naturalnego. Recenzent dopatrzyl sig
wyKorzystania tej techniki na potrzeby wstgpnego przetwarzania danych na etapie tokenizacji
danych.

7. Jaka jest przydatno$¢ rozprawy dla nauk technicznych?

Wyniki rozprawy zostaty wdrozone do praktyki gospodarczej operatora telekomunikacyjnego
w formie zaimplementowanego systemu Mixeway. System podni6st w sposob zdecydowany
bezpieczefistwo dostarczania oprogramowania w procesie CD/CI, poprzez masows
eksploracje aplikacji internetowych i repozytoridow kodu zrédlowego z wykorzystaniem
testow podatnosci sieciowych, statycznych, dynamicznych oraz testéw OpenSource. O braku
na rynku podobnej klasy rozwigzadi moze Swiadczy¢ duza liczba pobran tego
oprogramowania z platformy do wspotdzielenia kodu GitHub. System zostal udostepniony

na tej platformie na zasadzie licencji GPL-3.0.
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Tres¢ rozprawy moze stawno$¢ dobry zaczyn do kolejnych implementacji opartych o metody
uczenia maszynowego na potrzeby skaneréw bezpieczenstwa systemow sieci definiowanych
programowo. Wyniki badan nad algorytmami uczenia maszynowego mogg by¢é tez dobra
podstawg do opracowania automatycznych i skutecznych sposob detekeji i predykeji atakéw

przeprowadzanych na zasoby sieci komputerowych.

8. Do ktorej z nastgpujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajgca wymagan stawianych rozprawom doktorskim przez
obowigzujace przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,
¢) spetniajgca wymagania,
d) speiniajgca wymagania z wyraznym nadmiarem,
e) wybitnie dobra, zaslugujaca na wyréznienie.

Whiosek

Biorgce pod uwage przedstawiong przez Doktoranta mgr inz. Grzegorza Siewruka rozprawe
stwierdzam, Ze spelnia ona wymagania stawiane rozprawom doktorskim przez obowigzujaca
Ustawe o stopniach i tytule naukowym, i wnioskuje o dopuszczenie jej do publicznej obrony.
Uwazam t¢ prace za przyklad bardzo dobrze wykonanego doktoratu wdrozeniowego
z potwierdzong praktyczng implementacjg opracowanej metody oraz jej udokumentowanymi
efektami w procesie wytwarzania oprogramowania. Wedlug mnie praca zashiguje

na wyroznienie.

podpis
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